Instrukcja podpisywania oferty za pomoca profilu zaufanego

PROFIL ZAUFANY - MINIPRZEWODNIK

Co to jest profil zaufany i podpis zaufany

profil zaufany to bezptatne narzg¢dzie, dzigki ktoremu mozemy:
o potwierdzi¢ swojq tozsamos¢ w systemach elektronicznej administracji,
o podpisa¢ dokument Podpisem zaufanym, ktory dziata jak podpis odreczny.

Zatatwiajgc osobiscie dowolng sprawe np. w urzedzie, rowniez musimy najpierw potwierdzi¢ naszq
tozsamosé, czyli udowodnié, ze my to my, np. poprzez okazanie dokumentu tozsamosci. Profil zaufany
mozna porownaé do takiego dokumentu, ktory pozwala nas zidentyfikowaé — potwierdzi¢ naszq
tozsamosé, kiedy  zalatwiamy dang sprawe online. To tzw. proces uwierzytelniania.

Jednak, aby zatatwic¢ dang sprawe - dokona¢ czynnosci prawnych, potrzebne jest nie tylko potwierdzenie
naszej tozsamosci, ale przede wszystkim zlozenie oswiadczenia woli poprzez ztozenie witasnorecznego
podpisu na stosownym dokumencie. Gdy zatatwiamy dang sprawe online, odpowiednikiem ztozenia
wlasnorgcznego podpisu na dokumencie, jest zlozenie elektronicznego podpisu zaufanego
poswiadczonego profilem zaufanym.

Profil zaufany jest wazny przez 3 lata. Po uptywie tego czasu mozna przedtuzy¢ jego wazno$¢ na
kolejne 3 lata.

Dane przypisane do naszego profilu zaufanego to imi¢ (imiona), nazwisko, data urodzenia oraz numer
PESEL. To oznacza, ze jeden czlowiek moze mie¢ tylko jeden, unikalny profil zaufany.

Profil zaufany moze zatozy¢ kazdy, kto ma numer PESEL oraz pelng lub ograniczong zdolnos¢ do
czynno$ci prawnych.

Profil zaufany mozna wykorzysta¢ rowniez w celu podpisywania dowolnych dokumentow
elektronicznych (np. ofert, umow, wnioskow, itp.) podpisem zaufanym.

Na jakiej podstawie prawnej funkcjonuje profil zaufany

1) Ustawa z dnia 17 lutego 2005r. o informatyzacji dziatalnos$ci podmiotdéw realizujacych zadania
publiczne (tekst. jedn. Dz.U. 2019 poz. 700 z pozn. zm.)

2) Ustawa z dnia 5 wrze$nia 2016r. o ustugach zaufania oraz identyfikacji elektronicznej (tekst.
jedn. Dz.U. 2019 poz. 162 z poZn. zm.)

3) Rozporzadzenie Ministra Cyfryzacji z dnia 5 pazdziernika 2016r. w sprawie zakresu i warunkoéw
korzystania z elektronicznej platformy ustug administracji publicznej (tekst jedn. Dz.U. 2019 poz.

1969)
4) Rozporzadzenie Ministra Cyfryzacji z dnia 10 wrze$nia 2018r. w sprawie profilu zaufanego
1 podpisu zaufanego (Dz.U. 2018 poz. 1760, zm. Dz.U. 2019 poz. 403)




Jak zalozy¢ profil zaufany

Profil zaufany mozna zalozy¢ na 3 sposoby:
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1. Za pomoca formularza online,

Wchodzimy na strong¢ https://pz.gov.pl/pz/register i wypetniamy poszczegdlne pola formularza
a nastgpnie klikamy w przycisk ,,Zarejestruj si¢”.

Dokonczenie procedury zaktadania profilu zaufanego przy tym sposobie wymaga jeszcze jedne;j
z dwoch form potwierdzenia:

o potwierdzenia osobistego w tzw. punkcie potwierdzajacym lub;
o potwierdzenia online kwalifikowanym podpisem elektronicznym.

W Gminie Siechnice funkcjonuje 1 punkt potwierdzajacy profil zaufany:
o Urzad Miejski w Siechnicach — ul. Jana Pawta II 12, 50-011 Siechnice - kancelaria

Wyszukiwarka punktow potwierdzajacych:

- https://pz.gov.pl/pz/confirmationPointAddressesList

Istotne jest, aby uda¢ si¢ do punktu potwierdzajacego profil zaufany w ciggu max. 14 dni od zlozenia
wniosku. Jezeli nie uda si¢ potwierdzi¢ profilu zaufanego w ciaggu 14 dni — nalezy zalogowac si¢ na
stronie profilu zaufanego i ponownie ztozy¢ wniosek.

Przy dokonywaniu potwierdzenia osobistego pracownik punktu poprosi nas o okazanie dokumentu
tozsamosci, wydrukuje ztozony wczesniej w formie elektronicznej wniosek i poprosi o jego podpisanie.

2. Za pomoca bankowego konta internetowego (lub envelo)

czyli tzw. dostawcy tozsamosci. Liste bankéw, ktore S$wiadczg taka ustuge znajdziemy
tutaj: https://pz.gov.pl/dt/registerByXidp

Wybierajac ten sposob zakladania profilu zaufanego, musimy zalogowac si¢ do swojego internetowego
konta bankowego a nastgpnie postgpowac zgodnie z zamieszczong na stronie banku instrukcjg. Ten
sposob nie wymaga wizyty w punkcie potwierdzajacym profil zaufany.

3. Za pomoca e-dowodu, czyli dowodu osobistego z tzw. warstwa elektroniczna

Taki dowod ma wbudowany chip, w ktorym zapisane sg nasze dane, jednak skorzystanie z tego sposobu
wymaga posiadania specjalnego czytnika i oprogramowania.



Jak podpisa¢ dowolny dokument profilem zaufanym

Przed rozpoczgciem procedury podpisu dokumentu przy uzyciu profilu zaufanego, warto zwroci¢ uwage
na 3 rzeczy:
1. Rozmiar pliku, ktory chcemy podpisa¢ — max 10 MB
2. Rozszerzenia plikéw ktore chcemy podpisa¢— tacznie obstugiwanych jest ok. 50
najpopularniejszych formatow: .txt, .rtf, .pdf, .xps, .odt, .ods, .odp, .doc, .xls, .ppt, .docx, .xIsx,
pptx, .csv, .jpg, .Jpeg, .tif, .tiff, geotiff, .png, .svg, .wav, .mp3, .avi, .mpg, .mpeg, .mp4, .m4a,
.mpeg4, .0ogg, .ogv, .Zip, .tar, .gz, gzip, .7z, .html, .xhtml, .css, .xml, .xsd, .gml, .rng, .xsl, .xslt,
TSL, .dwg, .dwf, .dxf, .dgn, .jp2.
3. Przegladarke internetowa z ktorej korzystamy do przeprowadzenia procedury podpisywania
dokumentu. Zalecane sg ponizsze przegladarki:
1) Google Chrome od wersji 71.0.3
2) Firefox od wersji 65.0.1
3) Safari od wersji 12.0.2.
Uzycie innej przegladarki lub przegladarki w wersji nizszej niz zalecana moze powodowac
problemy.
Jesli posiadamy juz profil zaufany, to sama procedura podpisywania dokumentu jest
stosunkowo prosta. W tym celu:

1. Wchodzimy na strong
https://www.gov.pl/web/gov/podpisz-dokument-elektronicznie-wykorzystaj-podpis-

zaufany
2. Klikamy na przycisk ,,PODPISZ LUB SPRAWDZ DOKUMENT”

3. Klikamy na ,,WYBIERZ DOKUMENT Z DYSKU” i wskazujemy dokument (oferta wraz z
zatgcznikami), ktory zamierzamy podpisa¢ podpisem zaufanym a nast¢pnie klikamy ,,Otworz”.

4. Po wyswietleniu komunikatu ,,Dokument zostal poprawnie dodany” wraz z nazwa dodanego
dokumentu, klikamy na przycisk ,,PODPISZ”

WAZNE!!!

Jesli profil zaufany zatozyliSmy przy pomocy formularza online (sposob 1), to podpisujgc
dokument wprowadzamy nazwe uzytkownika i hasto w czesci po lewej stronie, pod napisem
. Zaloguj  sie  za  pomocq nazwy uzytkownika lub adresu e-mail”.

Jesli natomiast profil zaufany zaloZyliSmy przy pomocy elektronicznego konta bankowego,
klikamy najpierw w nazwe/symbol swojego banku po prawej stronie, pod napisem ,, Zaloguj sie
przy pomocy banku lub innego dostawcy”. I dalej postepujemy wg. procedury sktadania podpisu
(nieco rozni sie ona od siebie w poszczegolnych bankach).
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5. Po przejsciu procedury autoryzacyjnej iztozeniu podpisu, otrzymamy komunikat ,,Twoj
dokument zostal poprawnie podpisany”, wraz z nazwg podpisanego dokumentu i informacjami
dotyczacymi ztozonego podpisu.

6. Aby zapisa¢ tak podpisany dokument na dysku komputera, np. w celu pdzniejszego jego
przestania, klikamy na przycisk ,,Pobierz”.

Podpisany dokument ma takg samg nazwe jak dokument pobierany do podpisu (o czym mowa w
pkt. 3) jednak z rozszerzeniem XML — w jednym pliku znajduje sie¢ podpisany dokument wraz
z informacjami poswiadczajgcymi, Ze dany dokument zostal podpisany przy pomocy profilu
zaufanego i po ztozeniu podpisu nie byt zmieniany (podmieniany, edytowany, itd).

Jak przesta¢ dokument podpisany profilem zaufanym

Dokument podpisany przy uzyciu profilu zaufanego (w formacie XML) mozemy przesta¢ adresatowi np.
w formie zatgcznika do wiadomosci e-mail.

WAZNE!!!

Pamigtajmy jednak, ze taki dokument nie jest w Zaden sposob zabezpieczony i moze zosta¢ odczytany
wraz z naszymi danymi (imig, nazwisko, PESEL) przez kazdg osobe, ktora bedzie miata do niego dostep.
Jesli chcemy zabezpieczy¢é podpisany dokument przed dostepem 0sob niepowotanych, mozemy uzy¢ do
tego celu np. programu pakujqcego, zabezpieczajqcego tworzone archiwum hastem. Wowczas tak
zarchiwizowany plik mozemy bez obaw przestac¢ adresatowi jako zatgcznik do wiadomosci e-mail, zas
hasto dostepu do archiwum mozemy poda¢ telefonicznie adresatowi wiadomosci.

Jak sprawdzi¢ otrzymany dokumenty podpisany profilem zaufanym - kto, kiedy i jakiego rodzaju
podpisem dany dokument podpisal

W tym celu:
1. Zapisujemy otrzymany dokument/plik z rozszerzeniem XML na dysku.
2. Wchodzimy na strong
https://www.gov.pl/web/gov/podpisz-dokument-elektronicznie-wykorzystaj-podpis-

zaufany
3. Klikamy na ,,PODPISZ LUB SPRAWDZ DOKUMENT?.




Klikamy na ,WYBIERZ DOKUMENT Z DYSKU” i wskazujemy na dokument podpisany
podpisem zaufanym zapisany na dysku (z rozszerzeniem XML) a nastepnie klikamy ,,Otworz”.

. Po chwili otrzymujemy informacje¢ o tym kto i kiedy podpisat dany dokument oraz jaki jest status

i rodzaj ztozonego podpisu.

W przypadku, gdy zalezy nam na bardziej szczegdtowych informacjach dotyczacych ztozonego
podpisu, np. w celach dowodowych, zalecamy skorzystanie ze strony
np. https://weryfikacjapodpisu.pl/verification/#dropzone a nast¢pnie

1.

Klikamy na ,,Dodaj pliki do weryfikacji” i wskazujemy na dokument podpisany podpisem
zaufanym zapisany na dysku (zrozszerzeniem XML) anastgpnie klikamy ,,Otworz”
i, Weryfikuj”

. Po chwili otrzymujemy bardzo szczegdétowe informacje otym kto ikiedy podpisal dany

dokument, jaki jest status i rodzaj ztozonego podpisu, sume¢ kontrolng, informacj¢ o zachowaniu
integralnosci (czy dokument byt modyfikowany po podpisaniu) itd. Wszystkie informacje
dotyczace weryfikacji mozemy pobrac jako ,,Elektroniczne Poswiadczenie Weryfikacji (EPW)”
np. w postaci pliku pdf, ktory ma warto§¢ dowodowa.

Jak odczyta¢ otrzymany dokument podpisany profilem zaufanym

Dokument w dowolnym formacie podpisany podpisem zaufanym przyjmuje rozszerzenie xml. Jezeli
chcemy zobaczy¢ tre§¢ dokumentu, ktory zostat podpisany podpisem zaufanym (zintegrowany wraz z
plikiem podpisu w ramach pliku XML), przeprowadzamy weryfikacji dokumentu za pomocg strony
https://www.gov.pl/web/gov/podpisz-dokument-elektronicznie-wykorzystaj-podpis-zaufany

ipo przejsciu opisanej powyzej procedury weryfikacyjnej, klikamy na przycisk,,ZOBACZ
DOKUMENT”, co powoduje wyodrebnienie ipobranie podpisanego dokumentu w pierwotnym
formacie (txt, pdf, jpg, itd.), ktory teraz mozemy przeglada¢ przy pomocy programu do odczytu danego
typu plikow.



